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Norma Complementar — Do acesso ao Data Center.

ORIGEM

Coordenagdo de Seguranca da Informagdo (CSI) / Equipe de Tratamento de Incidentes em
Seguranca da Informag¢do (ETISI) / Diretoria de Governanga e Gestdo de TIC (DGGTIC) /
Superintendéncia de Tecnologia da Informacdo (STI) / Diretoria de Infraestrutura de TIC
(DITIC) / Diretoria de Desenvolvimento de Sistemas e Inovagao (DDSI) / Diretoria de Gestao
de Servicos (DGS) / Comité de Tecnologia da Informagao e de Comunicacao (CTIC).

Politica de Segurang¢a da Informagao (POSIN) da UFPE.

Esta Norma Complementar se aplica aos setores que possuem Data Center da UFPE.
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2. Conceitos e Definigdes
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1 OBJETIVO

Estabelecer as regras para o acesso ao ambiente onde se encontra o Data Center.
2 CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar (NC) sdo estabelecidos os seguintes conceitos e
definicoes:

2.1 Data Center: Também conhecido como centro de processamento de dados, € um
local onde estdo concentrados os sistemas computacionais de uma empresa ou organizagao.

2.2 Responsavel pela TI: O Orgdo Gestor de Tecnologia da Informagao e Comunicagio e
os centros que possuirem autogestdo de TIC.

3 REGRAS
3.1 O acesso fisico ao ambiente do Data Center devera:
3.1.1  Ser restrito as pessoas autorizadas.

3.1.2 Pessoas que ndo possuam pré-autorizacdo e necessitem ter acesso ao Data Center,
devem estar acompanhadas de um responsavel que tenha autorizagao.

3.1.3 Ter pelo menos 2 barreiras, devendo a ultima ser uma barreira 16gica implementada
por meio de sistema de autenticagao.

3.1.4 O sistema de autenticacdo deverd guardar os registros de quem acessou o datacenter
com os respectivos horarios de entrada e saida, por pelo menos 180 dias.

3.2 O ¢6rgao onde se encontra o Data Center ¢ o responsavel por definir quem tera acesso a
este ambiente.

33 Além do monitoramento realizado pela Superintendéncia de Segurancga Institucional -
SSI os Data Center deverdo prover seu proprio monitoramento por Camera guardando as
imagens por pelo menos 180 dias.

4 DISPOSICOES GERAIS

Os casos omissos, excecoes e duvidas com relagdo a esta norma devem ser encaminhadas a
Central de Servigos de TIC (CSTIC).

5 VIGENCIA
Esta Norma entra em vigor na data de sua publicagao.
6 ANEXOS

N3o ha.
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